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关于建议封禁恶意域名及恶意 IP 的通知 

一、事件描述 

省教育信息安全监测中心通过在省教育网出口流量监测，发现如下域名及 IP涉及

到恶意行为，详细如下表所示： 

 

序号 域名 

1 doss456.3322.org 

2 gou.33ysw.com 

3 airobotheworld.gicp.net 

4 ate.ob1i67hdss.com 

5 pop.w8start.ru 

6 pop.vfukgsuopav.ru 

7 pop.lxsrvwk.ru 

8 pop.eebgghfs.ru 

9 pop.hwrcmsr.ru 

10 pop.jwzuyjyk.ru 

11 pop.thelove740.ru 

12 pop.pjhzure.ru 

13 pop.consultinginc.ru 

14 pop.imvhhht.ru 

15 pop.xonpqigw.ru 

16 pop.jciuzam.ru 

17 pop.qzibngc.ru 

18 pop.hrfomio.ru 

19 pop.nvuebzo.ru 

20 pop.itfutureclub.ru 

21 pop.mibjkib.ru 

22 pop.tzsfbic.ru 

23 pop.vindustry.ru 

24 pop.ecbspeg.ru 

25 brc1.spamq.co.il 

26 www.cdjqer.cc 

27 www.cdjqyi.cc 

 

 

 

http://www.cdjqer.cc/
http://www.cdjqyi.cc/
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序号 IP 

1 185.107.71.111 

2 185.236.228.80 

3 23.234.244.149 

4 64.44.168.70 

5 43.128.73.220 

6 209.141.36.87 

7 195.154.77.190 

 

二、处置建议 

 

建议各单位将上述恶意域名及恶意 IP 封禁。 

 

 

 

三、技术支持 

河南省教育信息安全监测中心   

http://www.ha.edu.cn 

0371-67765016 

0371-67761893 

 


