
河南工程学院网络安全等级保护指南（上） 

 

前言 

本指南用于指导校内各部门的信息系统建设和网络安全防护，

请大家参考执行。 

根据国家法律法规固定，网络安全的基本原则是：“同步建

设、同步管理、分级保护、分级监管”，即信息系统建设开始，就

必须同步建设网络安全，系统上线运行的基本前提是等保合规。 

  



第一部分 网络安全等级保护的法律依据和要求 

本部分主要叙述网络安全等级保护制度的法律政策依据。 

一、1994 年，国家规定对计算机信息系统实行安全等级保护。 

1994 年 2月 18 日，中华人民共和国国务院令第 147 号发布了

《中华人民共和国计算机信息系统安全保护条例》，其中第六条规

定：“公安部主管全国计算机信息系统安全保护工作”；第九条规

定：“计算机信息系统实行安全等级保护，安全等级的划分标准和

安全等级保护的具体办法，由公安部会同有关部门制定”。 

二、2007 年，信息安全等级保护制度正式开始实施。 

2007 年 6月 22 日，公安部、国家保密局、国家密码管理局、

原国务院信息化工作办公室联合印发了《信息安全等级保护管理办

法》（公通字〔2007〕43 号），标志着等级保护制度正式开始实

施。 

三、2017 年，网络安全等级保护制度成为网络安全的基本制度。 

2017 年 6月 1日，《网络安全法》正式实施。第二十一条规

定，国家实行网络安全等级保护制度，网络运营者应当按照网络安

全等级保护制度的要求，履行安全保护义务，保障网络免受干扰、

破坏或者未经授权的访问，防止网络数据泄露或者被窃取、篡改。 

 

  



第二部分 网络安全等级保护的指导原则和工作流程 

一、等级保护的基本流程由《信息安全技术网络安全等级保护实施

指南 GB/T 25059-2019》规定。 

本标准为推荐标准，故有关部门可能根据实际情况，对其中有

些工作步骤和要求进行了微调。 

二、网络安全等级保护对网络系统实行分级保护、分级监管。 

基本要求是“同步建设、同步管理、分级保护、分级监管”，

即系统建设的同时就要同步做等级保护，系统上线运行的前提是等

保合规。 

具体有以下几个关键步骤： 

1、定级。网络运营者对信息网络、信息系统、网络上的数据和

信息，按照重要性和遭受损坏后的危害性分成五个安全保护等级，

从第一级到第五级，逐级增高。 

2、备案。等级确定后，第一级网络系统在本单位存档备查；第

二级（含）以上网络系统到公安机关备案，公安机关对备案材料和

定级准确性进行审核，审核合格后颁发备案证明。 

3、建设整改。备案单位根据网络系统的安全等级，按照国家标

准开展安全建设整改，建设安全设施、落实安全责任、建立和落实

网络安全管理制度。 

4、测评。备案单位应选择符合国家要求的测评机构开展等级测

评。无资质公司不能展开测评工作和出具测评报告。（注：部分地

区 3、4两步可能交换顺序。） 

5、监督。公安机关对第二级网络进行指导，对第三级、第四级

网络定期开展监督、检查。 

  



第三部分 网络安全等级保护的定级指南 

一、等保定级一般参考《信息安全技术网络安全等级保护定级指南 

GB/T 22240-2020》标准执行，定级原则为根据受侵害的客体及其受

侵害的程度确定等级。 

 

上表中，三个受侵害客体，按照受侵害的严重程度分别确定等

级，综合之后取最高等级。（其中，“社会秩序、公共利益”和

“国家安全”两项也可能未受到到损害，此项表中未列出。） 

二、定级流程也遵照 GB/T 22240-2020 标准执行。 

系统定级遵循“自主定级，专家评审”的原则。一般先由系统

所属单位按照上述标准初步确定保护级别，然后召开专家评审会进

行评审，并对定级报告进行签字确认，然后报上级部门核准。（定

级报告模版由信息与网络管理中心提供。） 

专家组一般由 4-6 人组成，组长一名，“网络安全等级保护测

评师”至少一名（若情况特殊可由其他通过测评相关网络安全认证

的工程师替代）。 



 

三、教育系统信息系统定级标准 

教育系统信息系统一般按照教育部办公厅印发的《教育行业信

息系统安全等级保护定级工作指南（试行）》执行，其对各类教育

机构和教育信息系统进行了详细的分类。 

我校属于非211本科高校，属于上述文件定义的2类高校范畴，

按其要求我校信息系统最高定为二级即可。 

定级完成后，进入备案工作步骤。 

  



第四部分 网络安全等级保护的备案指南 

一、一级系统仅在本单位存档备案；二级及以上系统需到本地公安

机关备案（但部分情况下，会要求先进行测评后再备案）。 

二、到公安机关备案需要填写信息系统备案表。 

三、备案完成后，公安机关会发放备案证书。 

 

  



（下篇包括如下内容，请联系信息与网络管理中心获取） 

第五部分 网络安全等级保护的测评指南 

第六部分 网络安全等级保护的整改指南 

第七部分 网络安全等级保护的变更指南 

第八部分 网络安全等级保护的其他注意事项 

 


